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 “誰に権利があるのか”、これが個人認証を行う目的のひとつである。例えば自宅
の扉の開錠、施設への入場、コンピューターへのアクセス、情報の閲覧、クレジ
ットカード・キャッシュカードの使用等さまざまな場面において、それを行う権
利があるかないかを判断する必要がある。これまではこれらの権利の有無は鍵や
ID カード等の“所有物”によって判断されてきた。“所有物”を持った人が誰な
のか、ではなく、“所有物”を持っていることが、その人が権利のある人であるこ
とを証明するものであった。これはいわゆる“What  you have”の手法である。
また暗証番号やパスワード等の“知識”を用いて、権利の有無を判断する方法も
ある。これは“Wh at  you know”の手法である。いずれの場合も、個人を特定す
ることなく、“所有物”もしくは“知識”を持っている人物に権利を与えていた。
しかし、これらの仕組みに限界が生じ始め、クレジットカードやキャッシュカー
ドの不正利用、データへの不正アクセス等が深刻な社会問題になっている。そこ
で注目されてきた技術が、その人物が誰なのか、個人を特定することで権利の有
無を判断する ”What  you  are”の手法である。この個人を特定することが個人認証
である。  
個人認証を行うために、現在生体特徴が用いられており、これらの技術は総括
し、バイオメトリクスといわれている。現在様々なバイオメトリクスが提案、研
究されており、大別すると、身体的特徴を用いたバイオメトリクスと行動的特徴
を用いたバイオメトリクスに分けることが出来る。身体的特徴を用いたバイオメ
トリクスには指紋や虹彩、顔や耳介、静脈等を用いたものがあり、行動的特徴を
用いたバイオメトリクスには署名、歩行、音声等を用いたものがある。それぞれ
の手法には一長一短があり、現状完璧な手法の確立には至っていない。従い、利
用する状況や求められるセキュリティレベルに応じて適した手法を選ぶことが望
ましい。また一つのバイオメトリクスにのみ頼ることはセキュリティ上好ましく
ないため、それぞれのバイオメトリクス技術のさらなる研究が望まれている。  
本研究では行動的特徴を用いたバイオメトリクスである、オンライン署名認証
に注目し、署名を筆記する動作、動的特徴を含めた署名の特徴を利用して個人認
証を行う手法の研究を行った。  
本研究の目的は高精度のオンライン署名認証手法を確立することである。高精
度のアルゴリズムを実現するために、本研究では、非線形判別を用いる手法、ユ
ーザ共通 Fus ion モデルを用いる手法の提案を行う。また経時変化への対応手法
としてリファレンスを更新する手法とモデルパラメータを更新していく手法の提
案も行う。  
本論文は七つの章からなる。以下に各章の概要を述べる。  
第一章「序論」では、はじめに研究背景及びバイオメトリクスに関する説明を行
う。次に、本研究の対象であるオンライン署名認証についての一般的な説明を与
え、オンライン署名認証の問題点を明確にし、本研究の目的を説明する。オンラ
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 イン署名認証は複数のステップから構成されるので各ステップの説明も併せて行
う。また署名認証アルゴリズムの評価を行う為に必要となる署名の種類、データ
ベース、評価方法についての説明もこの章で行う。  
第二章「 Dynamic  Time Warp ing を用いた手法」では、署名間の距離計算に
Dynamic  Time Warping（ DTW）を用いた手法の説明、及び実験結果について述
べる。本研究で対象としているオンライン署名は行動的特徴に基づいているため、
同一人物であっても全く同じ署名を筆記することが出来ない。従い、オンライン
署名認証では、署名が同一か否かによって認証を行うのではなく、署名がどの程
度似ているのかという基準で認証を行う。この似ている度合いを表す指標として
“距離”もしくは“類似度”が用いられるのであるが、どのように距離や類似度
を定義するかが認証アルゴリズムの良し悪しを決定するポイントとなる。本章で
は、長さの異なる二つのオンライン署名を DTW により非線形に伸縮し、マッチ
ングさせることで距離を計算する手法を説明する。またデータベースを用いた認
証実験結果についても報告する。  
第三章「隠れマルコフモデルを用いた手法」では個人毎に署名筆記モデルを構
築し、そのモデルの尤度を類似度とし、認証を行う手法の説明を行う。オンライ
ン署名の特徴を確率モデルからの出力とみなし、隠れマルコフモデル（HMM）に
よりモデル化を行った。HMM には Lef t－ Right モデルを用い、単純な One-shot
アルゴリズムによりパラメータを決定した。本章では提案手法の説明を行うと共
に、提案手法の認証実験結果を報告する。また前章で説明した Dynamic  Time  
Warping を用いた手法との関連についての考察も行う。  
第四章「非線形判別法」では第二章で定義した距離を用い、より高精度の認証
アルゴリズムを実現するための手法を提案する。定義される距離空間において本
人によって筆記された署名（真筆）と他人によって筆記された署名（偽筆）の判
別面を非線形にすることで精度を向上させる手法である。本手法ではオンライン
署名から抽出される複数の特徴量から複数の距離を計算、これらの距離を三層パ
ーセプトロンに入力し非線形判別を行う。三層パーセプトロンのパラメータ推定
には誤差逆伝播法などのアルゴリズムが用いられることが多いが、オンライン署
名認証の問題では学習に用いることが出来るデータ数が極めて少ないために、パ
ラメータを一点推定することは好ましくないことも多い。そこでベイズ的枠組み
により、パラメータを確率変数と考え、その事後分布を計算する。その上で、与
えられた署名が真筆である確率を、パラメータの事後分布を用いて積分する事に
より求め、判別を行う。しかしながら一般に三層パーセプトロンのパラメータ事
後分布は複雑な形状をしている事が多く、解析的積分計算は非常に困難である。
本章では Markov Chain Monte  Car lo（MCMC）法を用いた。MCMC 法ではパラ
メータの事後分布からパラメータのサンプルを採取し、そのサンプルを用いて積
分計算を近似的に行う。本章では非線形判別手法の説明とともに、MCMC 法につ
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 いての説明も行う。また提案手法の認証実験結果についても報告する。  
第五章「ユーザ共通 Fusion モデル」では、全てのユーザ共通の Fus ion モデル
を構築し、認証精度を向上させる手法の提案を行う。Fus i on とは複数の特徴量や
スコア、判定を組み合わせることで、バイオメトリクスの認証精度を向上させる
手法であり、単純な多数決を用いたものから複雑な Fu sion モデルを構築するも
のなど、様々な方法が研究されている。本研究で提案する手法はオンライン署名
の複数の特徴から計算された複数の距離を用い、これらの距離を Fus ion モデル
で組み合わせ、認証するものである。オンライン署名認証問題ではモデルの学習
に利用出来るデータの数と種類が制限されてしまう。個人毎に多数の真筆を集め
ることが困難なだけでなく、個人毎の偽筆を集めることが非常に困難なためであ
る。従いユーザ毎にモデルを構築する場合、十分な学習データがない為、良いモ
デルを構築することが容易ではない。そこで、本研究ではユーザ毎にモデルを構
築するのではなく、全てのユーザ共通の F u s i on モデルを構築することを提案する。
ユーザ共通とすることで、ユーザとは関係のない人物の署名を利用することが可
能となり、モデル学習時に多くの学習データを用意することが出来るのである。
実際にはユーザとは関係のない多数の署名データ（真筆、偽筆）を用意し、これ
らの署名間距離を学習データとし、Fus ion モデルを構築した。認証時には、入力
署名と登録済のリファレンス署名の距離を計算し、この距離を Fus ion モデルに
入 力 す る こ と で 真 筆 か 、 偽 筆 か の 判 断 を 行 う 。 本 研 究 で は モ デ ル 学 習 に は
AdaBoos t を用い、多数の弱いモデルから強いモデルを構築し認証実験を行った。
提案アルゴリズムと共に提案手法の認証実験結果について報告する。  
第六章「経時変化への対応」では、オンライン署名認証を含む、行動的特徴を
利用したバイオメトリクス共通の問題である、経時変化の問題に対する解決策の
提案を行う。署名を筆記する動作の癖は時間が経過するとともに変わってしまう
可能性があり、オンライン署名認証ではその変化が認証精度を悪くしてしまう。
本研究では二つのアプローチから経時変化への対応策を提案する。一つは距離計
算を行う際に基準となるリファレンスを入れ替えていく方法（リファレンス更新
法）であり、もう一つは真筆、偽筆の判別を行う判別モデルのパラメータを更新
していく方法（逐次パラメータ更新法）である。実際のアプリケーションを考え
た場合、入力された署名が真筆なのか偽筆なのかのラベルは一般に与えられない。
従い、どちらの手法の場合でも“準教師あり学習”の手法を利用した。本研究で
は第四章で説明した非線形判別法に逐次パラメータ更新法を適用させたもの、及
び第五章で提案したユーザ共通 Fus ion モデルにリファレンス更新法を適用させ
たものの認証実験を行った。二つのアルゴリズムと共に提案手法の認証実験結果
についても報告を行う。  
第七章「総括」では、本研究の成果をまとめるとともに、今後の展望について
まとめる。  
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